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Wazne informacje

Srodki ostroznosci

eUnikaj uzywania oraz przechowywania urzadzenia w miejscach silnie zapylonych, o
wysokiej wilgotnosci lub o bardzo niskiej lub wysokiej temperaturze.

eNie uzywaj urzadzenia, gdy masz mokre rece, aby unikna¢ zniszczenia urzadzenia lub
porazenia pradem.

eDo czyszczenia urzadzenia nie uzywaj srodkow chemicznych takich jak benzyna lub
detergenty - zawsze czys¢ urzadzenie miekka, sucha sciereczka.

*Przed czyszczeniem urzadzenia, zawsze odtaczaj je od komputera i zasilania.

eNie dokonuj na wtasng reke zadnych zmian i napraw, powoduje to utrate gwarancji a takze
moze spowodowac uszkodzenie urzadzenia i/lub ciata.

«Nie narazaj urzadzenia na upadki i wstrzasy.

«Nie uzywaj routera ani zadnych jego akcesoriow poza zamknietymi pomieszczeniami.
esUzywaj tylko zasilacza dotaczonego do zestawu. Uzywanie zasilacza o nieprawidtowych
parametrach moze uszkodzic router.

eZawsze uzywaj urzadzenia na rownej, poziomej powierzchni, w taki sposob, aby jego
otwory wentylacyjne nie byty zastoniete. Zastoniecie tych otworéw moze spowodowac
przegrzewanie sie urzadzenia i jego uszkodzenie a w ekstremalnych przypadkach takze
wywotac pozar.

Informacja dot. zuzytego sprzetu elektronicznego

Oznaczenia na urzadzeniu i zataczonej dokumentacji wskazuja na fakt,
ze urzadzenie nie moze zostaC wyrzucone razem z nieposegregowanymi
odpadami komunalnymi po jego zuzyciu. Urzadzenie nalezy poddac
procesowi recyklingu lub innego przetworzenia w celu odzyskania
materiatow, ktore moga zosta¢ ponownie wykorzystane a takze
unieszkodliwiania sktadnikow niebezpiecznych.
Uzytkownicy powinni skontaktowac sie z organami odpowiadajacymi za
recykling / odzysk, w celu ustalenia sposobu wycofania urzadzenia z uzycia _
w sposob przyjazny dla srodowiska.

UWAGA: Wszystkie informacje i dane techniczne mogq ulec zmianie bez wczesniejszego
powiadomienia i/lub zaznaczenia tego w niniejszej instrukcji.

Copyright ©2010 PENTAGRAM
Wszelkie prawa zastrzezone, powielanie i kopiowanie zabronione.
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Wprowadzenie

Router bezprzewodowy Cerberus taczy 4-portowy switch, firewall, router NAT oraz
bezprzewodowy punkt dostepowy (AP). Jest doskonaty do zbudowania sieci bezprzewodowej
w domu oraz matej firmie. Router Cerberus pozwala na jeszcze lepsze i bezpieczniejsze
dzielenie tacza internetowego, przesytanie plikow oraz zabawe.

Router PENTAGRAM Cerberus umozliwia tworzenie sieci bezprzewodowej zgodnej ze
standardem 802.11n (Draft 2) z maksymalna szybkosciag dochodzaca do 150 Mb/s. Jej
wielofunkcyjnos¢ pozwala rowniez na wspotprace z produktami dziatajacymi w standardzie
802.11b (do 11 Mb/s) oraz 802.11g (do 54 Mb/s). Tworzona sie¢ bezprzewodowa moze by¢
zabezpieczona za pomoca WEP, WPA lub WPA2.

Zawartos¢ pudetka

1.PENTAGRAM Cerberus [P 6361]
2.Zasilacz9 V00,6 A

3.Kabel sieciowy (RJ-45)
4.Ptyta CD

5.Skrocona instrukcja instalacji

Jezeli zawartos¢ pudetka jest niekompletna, skontaktuj sie ze sprzedawca urzadzenia.
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Obstuga urzqdzenia

Przedni panel

POWERSYS WPSWLAN 4 3 2 1 WAN
[ = W D O B 8 O 8B O S
Dioda Akcja Opis
POWER Nie $wieci Brak zasilania
Swieci Zasilanie podtaczone
SYS Nie $wieci Btad sprzetowy lub inicjowanie urzadzenia
Miga System gotowy do pracy
WPS Miga Negocjacja z klientem bezprzewodowym w trybie WPS
WLAN Nie $wieci Punkt dostepowy routera jest wytaczony
Swieci Punkt dostepowy routera jest wtaczony
Miga Przesytanie danych
WAN i 1-4 |Nie $wieci Brak urzadzenia podtaczonego do odpowiadajacego portu
Swieci Urzadzenie podtaczone do odpowiadajacego portu
Miga Przesytanie danych
Tylny Panel

POWER

m RESET WPS

WAN 1 2 3 4

Oznaczenie Uzywany do...
POWER Podtaczenia zasilacza sieciowego
WAN (RJ-45) Podtaczania modemu ustugodawcy za pomoca kabla Ethernet

LAN 1-4 (RJ-45)

Podtaczania urzadzen sieciowych za pomoca kabla Ethernet

RESET

Resetowania routera

WPS

Nawiazania potaczenia ze stacja bezprzewodowa za pomoca WPS.
Nalezy przytrzymac wcisniety ten przycisk przez ok. 2-3 sekundy, gdy
stacja bezprzewodowa obstugujaca WPS probuje sie potaczyd
(funkcja WPS PBC musi by¢ wtaczona).
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Podtqczanie komputerdw do Cerberusa

Komputery i inne urzadzenia sieciowe moga by¢ podtaczane do routera Cerberus na dwa
rézne sposoby:

Podtqgczanie przewodowe (interfejs LAN)

Wszystkie porty Ethernetowe (LAN) routera wykonane sa w technologii umozliwiajacej
automatyczne wtaczenie autoprzeplotu, jesli jest wymagany. Router automatycznie dobierze
maksymalna dostepna predkos¢ potaczenia dzieki funkcji autonegocjacji predkosci.
Transmisja z predkoscia 10/100 Mb/s wymaga kabla sieciowego (tzw. skretka) kategorii 5
zakonczonego wtyczkami RJ-45, zacisnietymi zgodnie ze standardem TIA/EIA-568-A/B.
Jeden koniec kabla nalezy podtaczy¢ do karty sieciowej zainstalowanej w komputerze, drugi
koniec za$ do jednego z portow LAN routera - po poprawnym podtaczeniu dioda
odpowiadajaca danemu portowi LAN zacznie sie $wiecic.

Podtqgczenie bezprzewodowe (interfejs WLAN)

Aby mozliwe byto potaczenie komputera do routera Cerberus za pomoca sieci
bezprzewodowej, karta WLAN musi by¢ poprawnie zainstalowana w systemie, router musi
znajdowac sie w zasiegu pracy karty bezprzewodowej komputera oraz naleze¢ do tej samej
podsieci.

Konfiguracja wtasciwosci sieci

Przed podtaczeniem komputera do routera (przewodowo lub bezprzewodowo), nalezy
skonfigurowaé w systemie protokot TCP/IP. Protokét ten powinien by¢ automatycznie
instalowany przez system podczas instalacji sterownikow karty sieciowej. Zaleca sie
skonfigurowanie protokotu TCP/IP tak, aby adres IP i inne parametry potaczenia byty
pobierane z serwera DHCP routera. Ponizej opisana jest taka konfiguracja dla rdéznych
systemow Windows.

UWAGA: W niektorych przypadkach komputer z zainstalowanym systemem Windows 7,
Windows Vista lub Windows XP z Service Pack 3 nie moze uzyska¢ adresu IP z serwera DHCP
routera. Aby rozwiqza¢ ten problem, prosze postepowac zgodnie z instrukcjami
wymienionymi na stronie pomocy technicznej firmy Microsoft, ktéra znajduje sie pod
adresem:

http://support.microsoft.com/kb/928233/en-us (strona ta moze by¢ niedostepna w jezyku
polskim).

Windows Vista/7

UWAGA: Konfiguracja sieci wymaga uprawnieri administracyjnych. W czasie konfiguracji,
moze by¢ wymagane klikniecie przycisku Zezwalaj (Windows Vista) lub Tak (Windows 7) w
oknie Kontrola konta uzytkownika oraz podanie nazwy i hasta uzytkownika z
uprawnieniami administracyjnymi, jesli aktualny uzytkownik ich nie posiada.

1.Kliknij Start - Panel sterowania.
2.Kliknij Wyswietl stan sieci i zadania (widok ﬁE e

kategorii) lub Centrum sieci i udostepniania (widok L
klasyczny - mate/duze ikony).


http://support.microsoft.com/kb/928233/en-us
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3.Kliknij Wyswietl stan (Vista) lub na typie
potaczenia (7) dla wtasciwego potaczenia.

4.Na zaktadce Ogolne kliknij Wtasciwosci.

AL Network (Privats
Access

Connection

e network)
Local and Intemet

Local Connection

Activity

Bytes:

(mpeser) [ B | oo |

T ocal Connection Status =)
General
Conecton
1Py Connectiviy: Intemet
1Pv6 Comnectiity: Local
Vedia State: Enabled
Duratons 003046
Spesd: LoGops

=

sent Received

5107 17441

=

5.Na  zaktadce  Ogélne zaznacz  Protokét

§/ Local Connection Properties

==

internetowy w wersji

4 (TCP/IPv4)
Wiasciwosci.

i kliknij

o

Networking

Cornect using

This cornection uses the following tems:

NVIDIA nForee Networking Cortroller

(oen)

& Ciert for Microsoft Networks
#20Q05 Packet Scheduler
4= Fie and Printer Sharing for Microsct Hetworks

Intemeet Protocol Version 6 (TCP/IPv6)
- Link-Layer Topology Discovery Mapper |/0 Driver
- Link-Layer Topology Discovery Responder

aeros

Install
Description

Transmission Cortrol Protacalitemet Protocol. The default
wide area network

protocol that provides communication
s diverse ntereonnected networks.

Cox Jlem]

6.Na zaktadce Ogélne zaznacz Uzyskaj adres IP

Internet Protocol Version 4 (TCP/IPv4) Properties

D [

automatycznie oraz Uzyskaj adres serwera DNS

General | Altemate Configuration|

automatycznie.

® BhEi

7.Kliknij OK, aby zapisa¢ ustawienia i zamkna¢ okno
Wtasciwosci: Protokot internetowy w wersji 4
(TCP/IPv4).

©use the

You can get IP settings assigned automaticaly if your network supports:
this capabiity. Otherwise, you need to ask your network administrator
for the appropriate [P settngs

) Use the following 1P adres:

@ Obtain DNS server address automatically

B B AtaraEal;

following DNS server adcresses:

(o) Coma ]
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Windows 2000/ XP

1.Kliknij Start - Ustawienia -~ Panel sterowania. e 1

X L X i X L. OO -3 ‘ ) search || Faders
2.Dwukrotnie kliknij na ikonie Potaczenia sieciowe sctess [ conrtarel ELE

(2000/XP widoku klasycznym) lub Potaczenia sieciowe P o oo teweas 2
i internetowe a nastepnie Potaczenia sieciowe (XP w D a % Lo
widoku domyslnym). A o

0 = ‘ T‘g -
3.Dwukrotnie kliknij na Potaczenie lokalne. Corness b e con| I _/I

4.Na zaktadce Ogoélne kliknij Wtasciwosci. TIx]

General | Support |

rt
Status: Connected
Duratior: 00:03:36
Speed 100.0 Mbps:
[ A
Sent — —— Received
e
=)
Packets @ | 4

{Fioperties | Disable

Close

5.Na zaktadce Ogélne zaznacz Protokét internetowy =]
(TCP/IP) Eml::gumq
i kliknij Wtasciwosci.

I B8 Rreakek RTLE139 Family PCI Fast Et Exime

ornecton uses the folowing items:

B Clent for Microsoft Networks

42} File and Printer S haring for Microsoft Networks

4= 005 Packet S cheduler
CP/P)

stall | | Urivsial Propeties |

p
Transmission Corirol Protacol/intemet Protacel. The default
wide area nelwork protocal that provides communication
across diverse inferconnected neluiarks.

I~ Show iconin notficaton rea when connected

IV Nelity me when this connection has limted or no eannectivity

0K Cancel

6.Na zaktadce Ogélne zaznacz Uzyskaj adres IP 2l

. . enefal | Altemate Configuration
automatycznie oraz Uzyskaj adres serwera DNS

You can get IP setings assigned automalialy i yout network supports
t t s this c2pzbilly. Dthenwis, you need to <k your network acmiisttor for
automatycznie. the sppropists [P selings.

 {btain an 1P adiess automaticalb)

7.Kliknij OK, aby zapisa¢ ustawienia i zamkna¢ okno Vst loninolP oees

IP addicss: [
Wtasciwosci: Protokét internetowy (TCP/IP). St ok [

Defaut gateay;

& Dbtain DNS server addess automalically

’4‘ Use the following DNS server addresses:

Bltemate DNS server:
Advanced.
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Windows 95/98/Me

1.Kliknij Start -~ Ustawienia — Panel sterowania.
2.Dwukrotnie kliknij na ikonie Siec.

3.Na zaktadce Konfiguracja zaznacz TCP/IP dla
wtasciwej karty sieciowej i kliknij Wtasciwosci.

4.Na zaktadce Adres IP zaznacz opcje Automatycznie
uzyskaj adres IP.

5.Na zaktadce Konfiguracja DNS zaznacz Wytacz DNS

6.Kliknij OK, aby zapisa¢ ustawienia i zamkna¢ okno
Wtasciwosci Protokot TCP/IP.

Aby sprawdzic czy karta posiada wtasciwy adres IP:

1.uzyj kombinacji klawiszy 0+R albo kliknij na Start > Uruchom (Windows 98/ME/ 2000/XP)
lub Start > Wszystkie programy > Akcesoria > Uruchom (Windows Vista/7), aby wyswietli¢

okno Uruchom;

Add Remove Properies |

Nepios |
jon 1P Address

@ ibtain an [P address Autoratcally

£ Spe n P address:

Cancel

vvvvv 4 | Nemios |
| WINS Configuration | 1P Address

2.wpisz cmd (Win 2000/XP/Vista/7) lub command (Win 98/ME) i naci$nij Enter;

3.wpisz w linie polecen ipconfig /all (Windows 2000/XP/Vista/7) lub winipcfg (Windows 98/

ME) i naci$nij Enter;

4.sprawdz czy wpis IP Address dla odpowiedniej karty sieciowej ma wartosc¢ zgodna z pula

adresowa serwera DHCP routera, np. 192.168.0.101 .

10
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Konfiguracja routera

Konfiguracja podstawowych parametrow routera moze zostaC przeprowadzona za pomoca
kreatora konfiguracji znajdujacego sie na dotaczonej do routera ptycie CD. Narzedzie to
umozliwia konfiguracje potaczenia WAN (ustawienia ustugodawcy internetowego) oraz
potaczenia WLAN (sie¢ bezprzewodowa tworzona przez router). Bardziej szczegdtowa i
zaawansowana konfiguracja jest dostepna na stronie konfiguracyjnej routera, do ktorej
dostep mozna uzyska¢ za pomoca dowolnej przegladarki internetowej.

UWAGA: wstepng konfiguracje ustawien routera zaleca si¢ przeprowadzac¢ z komputera
podtgczonego do routera za pomocq kabla sieciowego.

Ustawienia domysine

Przed rozpoczeciem konfiguracji routera zalecane jest zapoznanie si¢ z ponizszymi,
domyslnymi ustawieniami najwazniejszych parametrow routera.

Adres IP 192.168.0.1
Maska podsieci 255. 255. 255.0
SSID PENTAGRAM
Serwer DHCP Wtaczony

Pula adresowa serwera DHCP 101 adresow IP

od 192.168.0.100
do 192.168.0.200

Czas dzierzawy adresu IP 86400 sekund (24 godziny)
Nazwa uzytkownika admin
Hasto admin

Zaleca sie jak najszybciej zmieni¢ hasto dostepu do strony konfiguracyjnej routera.
Jesli kiedykolwiek zapomnisz hasta dostepowego do routera, nalezy przywrdci¢ domyslne
ustawienia routera.

Przywracanie ustawien domysinych

Ustawienia domyslne routera mozna przywroci¢ na dwa sposoby:

ekliknigcie na przycisku Reset, znajdujacego sie na zaktadce Admin — Backup/Restore
Settings strony konfiguracyjnej routera, lub

enacisniecie i przytrzymanie przez ok. 10 sekund przycisku RESET znajdujacego sie na
tylnym panelu urzadzenia.

11
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Konfiguracja za pomocq kreatora konfiguracji

UWAGI:

«Wstepng konfiguracje ustawien routera zaleca sie przeprowadza¢ z komputera
podtqczonego do routera za pomocq kabla sieciowego.

eKreator konfiguracji jest przeznaczony tylko i wytqcznie do wstepnej konfiguracji routera
po jego uruchomieniu.

*Po zmianie konfiguracji sieci LAN routera, korzystanie z kreatora konfiguracji moze nie
by¢ mozliwe.

1.Wt6z dotaczona ptyte CD do napedu CD-ROM. Menu startowe powinno uruchomic sie
automatycznie. W systemie Windows Vista i Windows 7 dodatkowo moze by¢ konieczne
klikniecie na opcji Uruchom: SETUP.EXE w oknie Autoodwarzanie.

Jesli okno menu nie uruchomi sie automatycznie wybierz menu Start > Uruchom (w
systemach Windows Vista i 7: Start > Wszystkie programy > Akcesoria > Uruchom),
nastepnie w polu Otwérz okna Uruchom wpisz X:\setup.exe (gdzie X to litera napedu
optycznego) i nacisnij klawisz Enter.

2.Podczas uruchamiania menu startowego ptyty CD moze by¢ wymagane kliknigcie przycisku
Zezwalaj (Windows Vista) lub Tak (Windows 7) w oknie Kontrola konta uzytkownika oraz
podanie nazwy i hasta uzytkownika z uprawnieniami administracyjnymi, jesli aktualny
uzytkownik ich nie posiada.

3.W oknie menu kliknij na przycisku Start, aby rozpoczac¢ kreatora konfiguracji.

PE"m““ wanw.pentagram.eu

THE PERFECT SIMPLICITY

Witamy!

Zostanie teraz uruchomiony kreator
konfiguracji routera.

Przed rozpoczeciem zaleca sig
skonfigurowanie polaczenia
sieciowego do automatycznego
uzyskiwania adresu IP. W razie
probleméw, prosze skonsultowacé sig
z dotaczong Instrukeja instalacji i
obstugi. Przed otwarciem Instrukcji
moze byé konieczna instalacja
czytnika plikéw PDF.

Model: [P 6361]
PENTAGRAM Cerherus

W kazdym momencie dziatania kreatora, mozna z niego wyjs¢ bez zapisywania zmian w

routerze - stuzy do tego przycisk Wyjscie znajdujacy sie w prawym dolnym rogu okna
kreatora.
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Krok 1-4

Jezeli jeszcze fizycznie nie podtaczytes do routera zasilania ani komputera, z ktorego bedzie
przeprowadzana konfiguracja, kreator poprowadzi Cie krok po kroku przez caty ten proces.
Jesli router nie zostat poprawnie podtaczony do zasilania i/lub komputera pojawi sie
komunikat z dodatkowymi informacjami. Jesli komputer zostat poprawnie podtaczony do
routera, pojawi sie stosowny komunikat - klikniecie przycisku OK powoduje przejscie do
kroku 5 Wybierz typ swojego potaczenia.

Krok 5 Wybierz typ swojego potqczenia

Aby kontynuowac konfiguracje nalezy wybraé typ potaczenia z siecia ustugodawcy oraz
siecia Internet.

THE PERFECT SIMPLICITY www.pentagram.eu

5 Wybierz typ swojego potaczenia.

*Dynamiczne IP (OHCP)
*Statyczne P

*PPPoE

*PPTP

FLITRP

Model: [P 6361]
PENTAGRAM Cerberus

Dynamiczne IP (DHCP) - Wybierz ta opcje, jesli nie otrzymates od ustugodawcy zadnych
danych wymaganych do nawiazania potaczenia. W tym przypadku dodatkowa konfiguracja
nie jest wymagana, wiec kreator przejdzie do kroku 7 Klonowanie adresu MAC.

Statyczne IP - Wybierz ta opcje, jesli otrzymates$ od ustugodawcy dane dostepowe w postaci
adres IP, maska podsieci, adres bramy domyslnej, itp. Po wybraniu tej opcji kreator
przejdzie do kroku 6 Statyczne IP.

PPPoE - Wybierz ta opcje, jesli otrzymates od ustugodawcy dane dostepowe w postaci nazwy
uzytkownika i hasta. Po wybraniu tej opcji kreator przejdzie do kroku 6 Wirtualne
potaczenie ADSL (PPPoE).

PPTP - Wybierz ta opcje, jesli ustugodawca uzywa potaczen tunelowych PPTP. Po wybraniu
tej opcji kreator przejdzie do kroku 6 PPTP.

L2TP - Wybierz ta opcje, jesli ustugodawca uzywa potaczen tunelowych L2TP. Po wybraniu
tej opcji kreator przejdzie do kroku 6 L2TP.

13
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Krok 6

Wyglad tego kroku zalezy od opcji wybranej w kroku 5. Aby kontynuowac konfiguracje
nalezy wypetni¢ wszystkie wymagane pola (wszystkie oprocz Drugorzedny serwer DNS)
zgodnie z informacjami uzyskanymi od ustugodawcy. Po zakonczeniu, kliknij na przycisku
Dalej, aby przejs¢ do nastepnego kroku.

Statyczne IP

sl T —

6 Statyczne IP

Adres IP i 1] 0 0

Maska podsiaci il a i} a

Brama domysina 1] 1] [i] i
Podstawowy senwver DNS 1] 1} 1} 1}
Drugorzedny serwer DNS 1] [1] 1] 1]

Dalef

Wirtualne potqczenie ADSL (PPPoOE)

6 Wirtualne potaczenie ADSL (PPPoE)

N |
o

zenie danych

Dalej

Przycisk Sprawdzenie danych umozliwia weryfikacje czy podane dane sa prawidtowe.

14



PPTP

6 PPTP

Adres [P serwera
Mazwa uztkownika
Hasto

Typ adresu

Adres IP

Maska podsieci

Brama domysina

L2TP

6 PPTP

li
]
]
Diynamiczny -

a [i} [i] 0
0.0 o .0
0.0 o .0

Adres [P serwera
Mazwa uzitkownika
Hasto

Twp adrasu

Adres IP

Maska podsiec

Brama damysina




PENTAGRAM Cerberus [P 6361]

Krok 7 Klonowanie adresu MAC

W niektorych przypadkach ustugodawca przypisuje swiadczong ustuge do karty sieciowej
komputera uzytkownika - w tym celu wykorzystywany jest adres sprzetowy MAC karty
sieciowej. W takim przypadku, przy podtaczeniu routera wymagane jest sklonowanie adresu
MAC - czyli ustawienie routera w taki sposob, aby uzywat adresu MAC urzadzenia
powiazanego z ustuga. Gdy nie jest to konieczne, zmiana adresu MAC nie jest zalecana.

7 Klenowanie adresu MAC

(Nie zmieniaj adresu MAC, jesli nie jest to konieczne.)

Adres MAC CE3A352DBIES

Model: [P 6361] ale|

pENTAGRAM Coverss
Adres MAC - Pole umozliwiajace reczne wpisanie adresu MAC.
Klonuj adres MAC - Kliknigcie tego przycisku powoduje sklonowanie adresu MAC komputera
lokalnego.
Przywro¢ domysiny MAC - Przywraca fabryczny adres MAC routera.

Kliknij na przycisku Dalej, aby przejs¢ do nastepnego kroku.
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Krok 8 Ustawienia potqgczenia bezprzewodowego
Ten krok zawiera konfiguracje podstawowych parametréw pracy sieci bezprzewodowej.

8 Ustawienia polaczenia bezprzewodowego
Tutaj moiliwa jest zmiana nazwy, protokotu i kanatu sieci bezprzewodowej.

Tryh bezprzewodowy W
Kanat e =
Rozgtaszanie S50

Model: [P 6361]

SSID - Identyfikator (nazwa) sieci bezprzewodowej.

Tryb bezprzewodowy - Standardy stacji bezprzewodowych, ktore beda mogty podtaczac sie
do sieci bezprzewodowej.

Kanat - Kanat (czestotliwosc) na ktorym pracowac bedzie sie¢ bezprzewodowa.
Rozgtaszanie SSID - Po wytaczeniu tej opcji, sie¢ nie bedzie widoczna przy wyszukiwaniu
sieci i tylko osoby znajace SSID sieci beda sie mogty do niej podtaczyc.

Kliknij na przycisku Dalej, aby przejs¢ do nastepnego kroku.
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Krok 9 Ustawienia zabezpieczen sieci bezprzewodowej

W kroku tym mozliwe jest zabezpieczenie sieci bezprzewodowej tworzonej przez router. W
celu uzyskania najlepszego zabezpieczenia i wydajnosci sieci bezprzewodowej zaleca sie
zabezpieczenie jej za pomoca protokotu WPA2 i szyfrowania AES.

PENTAGRAM wianw. pentagram.eu

THE PERFECT SIMPLICITY

9 Ustawienia zabezpieczen sieci bezprzewodowej

Zahezpieczenie l:| hd

Tutaj mozliwy jest wyhdr metody zabezpieczenia sieci bezprzewodowej. Na
przyktad, po wybraniu zahezpieczenia WPA i szyfrowania AES, nalezy wpisat
klucz - 8~63 znakdw ASCII (cyfry i litery). Klucz ten bedzie wymagany przy
probie podigczenia sie do sieci routera. Wyhdr opcji "Wylaczone” powoduje, Ze
siec hezprzewodowa hedzie niezabezpieczona (niezalecane).

Model: [P 6361]
PENTAGRAM Cerberus

Zabezpieczenie - Wybor protokotu stosowanego do zabezpieczenia sieci. Od wybranej opcji
zalezy wyglad catego okna.
«WEP - Niski poziom bezpieczenstwa.

Zahezpieczenie WEP A
Uwigrzytelnianie ’m
Typ klucza ’m
Wilybar kKlucza Klucz 1 -
Kluez

Klucz WEP: 64 -bitowy klucz musi skladac sie z 5 znakdw ASCII (cyfry i litery) lub
10 znakdw szesnastkowych (cyfry 0~9 i litery a~f).
128-hitowy klucz powinien sktadac sie z 13 znakow ASCII (cyfry i litery) lub 26
znakow szesnastkowych (cyfry 0~9 i litery a~f).
Zabezpieczenie - Zmiana protokotu zabezpieczenia sieci.
Uwierzytelnianie - Wybdr metody uwierzytelniania klientow. Otwarte uwierzytelnianie
umozliwia kazdemu klientowi podtaczenie sie do sieci bezprzewodowej.
Typ klucza - Ustawienie czy klucz WEP ma by¢ w postaci znakéw ASCII (cyfry i litery
tacinskie) czy znakow szesnastkowych (cyfry i litery a-f).
Wybér klucza - Wybor klucza WEP, ktory bedzie uzywany.
Klucz - Pole do wpisania klucza WEP.

Kliknij na przycisku Dalej, aby przejs¢ do nastepnego kroku.
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*WPA - Sredni poziom bezpieczenstwa.

Zahezpieczenie 'WPA -
Szyfrowanie WWPA TKIP -

Klucz WPA (B~B3 Znakow ASCIN

Okres wanoel klucza 3600 &(60s-96995)

Zabezpieczenie - Zmiana protokotu zabezpieczenia sieci.

Szyfrowanie - Wybor metody szyfrowania danych: TKIP lub AES. Zalecane jest
szyfrowanie AES, ale niektore urzadzenia sieciowe moga obstugiwac tylko szyfrowania
TKIP z protokotem WPA.

Klucz WPA - Pole do wpisania klucza szyfrujacego.

Okres waznosci klucza - Okres czasu potaczenia, po ktorym klucz bedzie automatycznie
zmieniany.

Kliknij na przycisku Dalej, aby przejs¢ do nastepnego kroku.

«WPA2 - Wysoki poziom bezpieczenstwa.

Zahezpieczenie WRA2 -
Sryfrowanie WPAZ AES -

Klucz WPAZ i8~63 znakdw ASCII)

Okres waznosci klucza 3600 5.(605~55995)

Zabezpieczenie - Zmiana protokotu zabezpieczenia sieci.

Szyfrowanie - Wybdr metody szyfrowania danych: TKIP lub AES. Zalecane jest
szyfrowanie AES.

Klucz WPA - Pole do wpisania klucza szyfrujacego.

Okres waznosci klucza - Okres czasu potaczenia, po ktorym klucz bedzie automatycznie
zmieniany.

Kliknij na przycisku Dalej, aby przejs¢ do nastepnego kroku.
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Krok 10 Sprawdzanie stanu

Krok ten umozliwia ostateczne sprawdzenie wprowadzonej konfiguracji. Jesli router jest
poprawnie podtaczony do sieci ustugodawcy i Internetu, adres IP powinien wskazywac
wartosc¢ inng niz 0.0.0.0 .

“PE E[!,ml,u““ml! WwWw.pentagram.eu
1 0 Sprawdzanie stanu
Typ potaczenia Owynamic IP
Adres IP 0.0.00
Maska podsieci 0.0.00
Brama domy$lna 0.0.00
WAN Mac CE3A352D:BAES
SSID PENTAGRAM
Kanat [
wirless mode 11 big/n mode
Rozitaszanie SSID Witzczone
Metoda sadrowania WRAZ
Klucz 1234567290

Uwaga: Jedli adres IP wskazuje 0.0.0.0 prosze poczekal ok, minuty a nastepnie kliknaé praycisk Odéwiez, aby
ponownie sprawdzit adres 1P Jesli nadal wyswietlany jest adres 0.0.0.0, prosze o kohtakt z dostawea ustug
internetowych w celu pozyskania poprawnyeh danych dostepowych, Konfiguracja jest poprawna jesdli adres IP
Jestinny niz 0.0.0.0.

Model: [P 6361]

PENTAGRAM Cerberus

Kliknij na przycisku Zakoncz, aby zakonczy¢ prace kreatora.

Konfiguracja za pomocq strony konfiguracyjnej

Logowanie

1.Uruchom przegladarke internetowa
2.W pasku adresu wpisz domyslny adres IP: http://192.168.0.1

*3 Mozilla Firefox

file Edit Wiew Hstory Bookmarks Tools  Help

2 s,
-0 - @ L @ eremol

3.Jesli hasto systemowe zostato ustawione, wpisz nazwe uzytkownika (username) i hasto
(password) - domyslnie admin / admin.

Konfiguracja routera jest szczegdotowo opisana w Instrukcji instalacji i obstugi znajdujacej
sie na dotaczonej ptycie CD a takze na stronie www.pentagram.pl .
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Nawigacja

Po poprawnym zalogowaniu wyswietlona zostanie strona konfiguracyjna routera, podzielona
na trzy obszary - menu nawigacyjne , zawartos¢ wybranej z menu zaktadki @ oraz
pomoc do wybranej zaktadki @

PENTAGRAM

THE PERFEST SIMPLICITY

Multi Functional Wireless Broadband Router

#System Status

#Setup Wizard

+Advanced Settings
+WLAN Seitings

+DHCP Server

+Virtual Server

The Wizard will sseist you to configure the devire step by step withina fewr
rrirutes.

+Traffic Control

Next

+System Tools

*Logout

Kreator konfiguracji (Setup Wizard)

Ponizej przedstawiono ekran powitalny Kreatora konfiguracji, ktory umozliwia szybkie
skonfigurowanie routera. Na ekranie tym nalezy klikna¢ przycisk Next.

The Wizard will assist ou to configure the device step by step within a few
munutes.

It
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Na kolejnym ekranie nalezy wybra¢ rodzaj potaczenia z Internetem. W razie watpliwosci
nalezy klikna¢ przycisk Auto Detect lub uzyska¢ odpowiednie informacje od dostawcy
Internetu, a nastepnie klikna¢ przycisk Next.

There ars five Intemet connection modss to choose from: Static IF, Dynaris IF,
PPFOE, L2TF, FPTF. If yow am wnswre of your connsction msthod, plesse
contact your Intermet Service Provider

Enable auto detect, please click

Auto Detect

© ADSL Virtual Disl-up (via PFFoE}
& Dymamis IF {via DHCF)

O static IP

Or1arp

COPPTP

Next

ADSL Virtual Dial-up (Via PPPoE)

W tym przypadku nalezy wpisaé nazwe uzytkownika (Account) i hasto (Password)
uzyskane od dostawcy Internetu, a nastepnie kliknac¢ przycisk Next.

Inorder to access your Internet service provider's network, won are reguired to
provide correct user arcount and password.

Aecont
Fasarond:

Dynamic IP (Via DHCP)

Jesli wybrano tryb z dynamicznym adresem I[P, adres ulega zmianie przy kazdym
potaczeniu. W tym przypadku nie ma potrzeby wprowadzania informacji wymaganych w
innych trybach. Aby zakonczy¢ wprowadzanie ustawien, nalezy kliknac przycisk Apply.

The basic confiqmation is corpleted.

Please apply and rehoot the device or press “Reboot” uttan in System Tools of
the left merm,
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Static IP

Na tym ekranie nalezy wpisa¢ w polach IP Address (Adres IP), Subnet Mask (Maska
podsieci), Gateway (Brama) i Primary DNS Server (Podstawowy serwer DNS) adresy
sieciowe uzyskane od dostawcy Internetu, a nastepnie kliknac przycisk Next.

Przyktad:

Operator podat nastepujqce parametry potqczenia TCP/IP:

Adres IP: 192.168.1.2

Maska podsieci: 255.255.255.0

Brama: 192.168.1.1

Podstawowy serwer DNS: 192.168.1.2

Alternatywny serwer DNS: 202.96.134.133

This Tntermet contectinn mods recquies network address informstion from your
Internet service provider.

IF Address: 192.168.1.2
Subnet Mask: 255.255.255.0
Gateway.: 192.168.1.1

Primary DNS Server:  [192.166.1.2
Secondary DINS Server: | 202,06.134.133  Joptional)

Aby zakonczy¢ prace Kreatora konfiguracji, nalezy klikna¢ przycisk Apply. Wprowadzone
ustawienia zostana zapisane w routerze. Aby uaktywni¢ ustawienia, nalezy wybra¢ w sekcji
System Tools dostepnej w menu po lewej stronie opcje Reboot the Router. Spowoduje to
ponowne uruchomienie routera. Nalezy odczekac kilka minut i NIE wytaczaé urzadzenia.

Click here to reboot the router.

16%

Aby uzyskac aktualne informacje o sieci i systemie, nalezy kliknaé element System Status w
menu znajdujacym sie po lewej stronie interfejsu WWW. Jesli w polu Connection Status
znajduje sie wartos¢ Connected, podstawowe ustawienia routera zostaty wprowadzone
prawidtowo. Oznacza to, ze mozna juz korzysta¢ z Internetu. Informacje na temat
konfigurowania dodatkowych ustawien zawiera nastepny rozdziat.
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Ustawienia zaawansowane (Advanced Settings)

LAN Settings

Na stronie LAN Settings znajduja sie podstawowe parametry protokotu TCP/IP dotyczace
portow sieci lokalnej.

This is 10 configure ths basio pararnsters for LA ports

MAC Address 00:BOOC02:CLEC
IF fiddress 182.168.01

Subnet IMask 255.255.255.0

MAC Address: W tym miejscu znajduje sie fizyczny adres MAC routera widoczny w sieci
lokalnej, ktorego nie mozna zmienic.

IP Address: W tym miejscu znajduje sie adres IP routera w sieci LAN (nie jest to adres IP
komputera uzytkownika). Wartos¢ domyslna to 192.168.0.1.

Subnet Mask: W tym miejscu widoczna jest maska podsieci routera, ktéra stuzy do
okreslania wielkosci sieci. Wartos¢ domyslna to 255.255.255.0.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Kliknigcie tego przycisku powoduje anulowanie niezapisanych zmian.

UWAGA: Po zmodyfikowaniu adresu IP nalezy go zapamietaé, aby moc sie ponownie
zalogowac do interfejsu WWW.
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Strona WAN Settings

Strona ta umozliwia zmiane typu potaczenia z operatorem Internetu wybranego w Kreatorze
konfiguracji oraz skonfigurowanie ustawien szczegotowych.

ADSL Virtual Dial-up (Via PPPoE)

WAN commestion mods: PFPaE

Ascout

Password

MTU

SeviceNawe [ | NOT Modifi Undess Mecessary)
ACMame [ | NOT Modify Unless Necessary)

Internet Connection Option:
(&) Connect Automatically
) Connect Marually

) Connect on Demand

Wl el Time: {60-3600 seconds)
) Connact om Fisd Tiras

IMPORTANT: Please set the tivee in systera Tools, befbre wou select this
Intermet connection.

TaeFru[e J0 Jo[o 10 ]

Time format, Hours:0-23; Ivlinute 0-59

WAN Connection Mode: W tym miejscu znajduje sie informacja o biezacym trybie
potaczenia.

Account: W tym miejscu nalezy wpisa¢ nazwe konta (uzytkownika) podana przez
operatora Internetu.

Password: W tym miejscu nalezy wpisac hasto podane przez operatora Internetu.

MTU: W tym miejscu okresla sie maksymalng wielkos¢ datagramu, jaki mozna przesta¢ w
sieci. Wartos¢ domyslna to 1492. Wartosci tej NIE nalezy zmieniad, o ile nie jest to
konieczne. Jesli jednak wystapia problemy z otwarciem okreslonej witryny WWW lub
uruchomieniem aplikacji WWW, mozna sprobowac¢ zmieni¢ wartos¢ w polu MTU na 1450,
1400 itd.

Service Name: W tym miejscu okresla sie zbior cech dotyczacych potaczenia PPPoE.
Nalezy wpisa¢ odpowiednie informacje, jesli zostaty podane. Wartosci tej NIE nalezy
zmieniad, o ile nie jest to konieczne.

AC Name: W tym miejscu nalezy wpisa¢ odpowiednia nazwe, jesli zostata podana.
Wartosci tej NIE nalezy zmieniac, o ile nie jest to konieczne.

Connect Automatically: Ta opcja umozliwia automatyczne taczenie z Internetem po
ponownym uruchomieniu systemu lub przerwaniu potaczenia.

Connect Manually: Ta opcja umozliwia uzytkownikom reczne nawigzywanie potaczenia z
Internetem.

Connect on Demand: Ta opcja umozliwia ponowne nawiazywanie potaczenia z
Internetem po uptywie okreslonego czasu wpisanego w polu Max Idle Time. Aby
potaczenie internetowe byto aktywne przez caty czas, nalezy wpisa¢ zero. W
przeciwnym razie nalezy wpisac czas (w sekundach), po ktorego uptywie potaczenie ma
by¢ przerywane.
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Connect on Fixed Time: Ta opcja umozliwia nawigzywanie potaczenia internetowego
we wskazanych przez uzytkownika godzinach.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.
Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

UWAGA: Aby skorzystac¢ z opcji Connect on Fixed Time, nalezy ustawic aktualny czas
na stronie Time Settings w menu System Tools.

Static IP

WAN connection mode Static [P

IE dkiress
Hetwask
Gateway

Primary DHS
182168.1.2

Server

Sseondary DNS o5 134,122 Joptional)

Server

MTU (1500 }Do NOT Madify Unlsss Hecessary)

Jesli wybrano tryb potaczenia ze statycznym adresem IP, uzytkownik moze zmienic
ponizsze informacje adresowe. Informacje te mozna uzyska¢ od operatora Internetu.

IP Address: W tym miejscu nalezy wpisac adres IP w sieci WAN.

Netmask: W tym miejscu nalezy wpisa¢ maske podsieci w sieci WAN.

Gateway: W tym miejscu nalezy wpisa¢ adres bramy w sieci WAN.

Primary DNS Server: W tym miejscu nalezy wpisac adres podstawowego serwera DNS
podany przez operatora Internetu.

Secondary DNS Server: W tym miejscu nalezy wpisa¢ adres pomocniczego serwera DNS.

Apply: Kliknigcie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Kliknigcie tego przycisku powoduje anulowanie niezapisanych zmian.

Strona MAC Address Clone

Ta strona stuzy do ustawiania adresu MAC routera w sieci WAN.

WAN MAC Address Clone

MAC fddress: 00:B0:0C:02:C1:91

[ Restore Detaut MAC | [ Clone MAC Address |

Niektorzy operatorzy Internetu wymagaja podania adresu MAC uzytkownika w celu uzyskania
dostepu do sieci. Ta opcja umozliwia skopiowanie adresu MAC urzadzenia sieciowego do
routera.

MAC Address: W tym miejscu nalezy wpisa¢ adres MAC, ktory ma zostaé zarejestrowany u
operatora Internetu.
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Clone MAC Address: Ten przycisk umozliwia zarejestrowanie adresu MAC komputera
uzytkownika.
Restore Default MAC: Ten przycisk umozliwia przywrdcenie domyslnego, sprzetowego
adresu MAC.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.
Cancel: Kliknigcie tego przycisku powoduje anulowanie niezapisanych zmian.

Strona DNS Settings

DNS (Domain Name Service) to ustuga internetowa, ktora stuzy do przeksztatcania (tzw.
Htranslacji”) nazw domen w adresy IP, udostepniana przez operatora Internetu. Aby uzyskaé
szczegotowe informacje, nalezy skontaktowac sie z operatorem.

DN Settings O
Primary DNS Address 19216612
Secordary DNS Address | 202.96.134.133 Joptional)

DNS Settings: Zaznaczenie tego pola powoduje wtaczenie serwera DNS. W takim przypadku
do odpowiadania na zadania z urzadzen klienckich i dystrybucji adreséw systemu DNS bedzie
wykorzystywany serwer DHCP routera.

Primary DNS Address: W tym miejscu nalezy wpisa¢ adres podany przez operatora
Internetu.

Secondary DNS Address: W tym miejscu nalezy wpisa¢ drugi adres podany przez operatora
Internetu (opcjonalnie).

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Kliknigcie tego przycisku powoduje anulowanie niezapisanych zmian.

UWAGA: Aby uaktywni¢ wprowadzone ustawienia, nalezy uruchomi¢ ponownie urzqdzenie.
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Ustawienia sieci bezprzewodowej (Wireless Settings)

Strona Basic Settings

Exable Wireless

Network Mode 11b/gfn mixed mode v
S5ID PENTAGRAM PE3ET
Broadcast(SSID) OFnable @ Disable

BSSID 00:B0.0C02CLEC

Channel 2437MHz (Channel &)
Operating Mode @ Mized Mode O Green Fisld

Charmel BandWidth —~— O20 @ 2000

Cruard Interval Olong © Auto
MCS Auta ¥
Reverse Direction.

) ®
i ODisable © Enable
Extension Charmel 2417MHz (Channel 2) v
Aggregation = .
FSDUGENE00] @ Disable O Engble

Enable Wireless: Zaznaczenie tego pola powoduje wtaczenie funkcji bezprzewodowych
routera, natomiast usuniecie zaznaczenia powoduje ich wytaczenie. Funkcje sieci
bezprzewodowej mozna takze wtaczac i wytaczac¢ za pomoca przycisku WPS.

Network Mode: W tym miejscu nalezy wybrac jeden z ponizszych trybow (tryb domyslny to
11b/g/n).

+«11b mode: Umozliwia klientom bezprzewodowym taczenie sie z routerem w trybie 11b z
maksymalna szybkoscig 11 Mb/s.

+11g mode: Umozliwia urzadzeniom klienckim zgodnym ze standardem 11g/11n taczenie sie
z punktem dostepowym z maksymalna szybkoscig 54 Mb/s.

+«11b/g mixed mode: Umozliwia urzadzeniom klienckim zgodnym ze standardem 11b/g
taczenie sie z punktem dostepowym z szybkoscia negocjowana automatycznie, a klientom
bezprzewodowym zgodnym ze standardem 11n — z szybkoscia przewidziang w ramach
standardu 11g.

+11b/g/n mixed mode: Umozliwia urzadzeniom klienckim zgodnym ze standardami 11b/g/n
taczenie sie z punktem dostepowym z szybkoscia negocjowana automatycznie.

SSID: Identyfikator SSID (Service Set Identifier) to unikatowa nazwa sieci bezprzewodowej.
Broadcast (SSID): Po zaznaczeniu pola Enable identyfikator SSID urzadzenia jest widoczny
dla klientow sieci bezprzewodowej. Domyslnie opcja jest wtaczona.

BSSID: W tym miejscu znajduje sie identyfikator BSSID (Basic Service Set Identifier) sieci
bezprzewodowej. W sieciach zgodnych ze standardem IEEE 802.11 identyfikatorem BSSID
jest adres MAC bezprzewodowego punktu dostepowego.

Channel: W tym miejscu okresla sie kanat (od 1 do 13 lub wybierany automatycznie), na
ktorym dziata sie¢ bezprzewodowa.

Extension Channel: W tym miejscu wybiera sie kanat rozszerzenia, ktory stuzy do
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zwigkszenia szybkosci transmisji danych w sieci bezprzewodowej w trybie 11n.
Channel Bandwidth: W tym miejscu nalezy wybrac¢ przepustowos¢ kanatu, aby zwiekszy¢
wydajnos¢ sieci bezprzewodowej. Jesli w sieci dziataja urzadzenia klienckie zgodne ze
standardami 11b/g oraz 11n, mozna wybrac wartos¢ 20. W przypadku sieci typu 11n mozna
wybrac wartosc¢ 20/40, aby zwiekszy¢ przepustowosc.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.
Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

Strona Security Settings

Strona ta stuzy do konfigurowania ustawien zabezpieczen sieciowych punktu dostepowego.
Dostepnych jest kilka metod szyfrowania np. Mixed WEP, WPA-personal, WPA2-personal.

Mixed WEP

WEP (Wired Equivalent Privacy) to podstawowa metoda szyfrowania, ktéra jest
zazwyczaj wykorzystywana do szyfrowania danych w sieciach bezprzewodowych przy
uzyciu szeregu kluczy cyfrowych (o dtugosci 64 lub 128 bitéw). Zastosowanie tych
samych kluczy we wszystkich urzadzeniach podtaczonych do sieci bezprzewodowej
uniemozliwia monitorowanie transmisji lub wykorzystywanie zasobow sieci przez
urzadzenia nieautoryzowane. Po wybraniu opcji Mixed WEP pojawia sie nastepujace
okno:

SEID - "PENTAGRAM Pé3é1"

Security Mode Mixed WEP v
Default Key Keyl v

WEP Key 1 Hex
WEF Key 2 Hex
WEP Key 3 Hex +
WEP Key 4 Hex

Notice: Wireless Security Settings

802110 only defines three standard encryption raethods: Open-Hone (Diseble),
WEA- Personal- AES, WPA2-Fersonal- SES. Other encryption methods are
nonstandard. Thers may be compathility problems among different
raarfacturers

Security Mode: W tym polu znajduje sie menu rozwijane stuzace do wybierania
odpowiednich trybow szyfrowania.

WEP Key 1-4: Pola te stuza do ustawiania kluczy szyfrowania WEP i wyboru formatu
(ASCII lub Hex). Mozna w nich wpisa¢ kod w formacie ASCII (ztozony z 5 lub 13 znakow
ASCIl, przy czym niedozwolone jest stosowanie znaku ,,/”) lub 10-/26-znakowa wartos¢
szesnastkowa.

Default Key: W tym miejscu mozna wybrac, ktory z czterech skonfigurowanych kluczy
ma by¢ aktualnie dostepny.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Kliknigcie tego przycisku powoduje anulowanie niezapisanych zmian.
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WPA-Personal

WPA (Wi-Fi Protected Access) to nieco nowszy schemat szyfrowania stosowany
standardowo w sieciach Wi-Fi, rozszerzajacy funkcje zabezpieczen oferowane przez
technike WEP. Metoda ta pozwala zastosowac bardziej zaawansowane typy szyfrowania -
takie jak TKIP (Temporal Key Integrity Protocol) i AES (Advanced Encryption Standard) -
oraz umozliwia dynamiczna zmiane kluczy we wszystkich autoryzowanych urzadzeniach
bezprzewodowych.

S3ID -- "FENTAGRAM FA361"

Security hode WA - Persanal v
WEA Algorithms Oars OTKIP  TKIP&AES
Pass Phrase

Key Renewal Interval 3600 |second

Notice: Wireless Security Settings
802 11n only defines three standard encryption methods: Crpen-Hone (Disahle),
WPA- Personal AES, WP A2-Personal- AES. Other encryption methods are
nonstandard, There may be compatibility problems among different
manufarturers.

WPA Algorithms: W tym polu mozna wybra¢ algorytm TKIP (Temporal Key Integrity
Protocol) lub AES (Advanced Encryption Standard). Domyslny algorytm to TKIP.

Pass Phrase: W tym miejscu nalezy wpisa¢ klucz szyfrowania ztozony z 8-63 znakow
ASCII.

Key Renewal Interval: W tym miejscu nalezy wskazac, jak czesto ma by¢ odnawiany
klucz.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Kliknigcie tego przycisku powoduje anulowanie niezapisanych zmian.
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WPA2- Personal

Technika WPA2 zapewnia skuteczniejsza ochrone niz techniki WEP (Wireless Equivalent
Privacy) i WPA (Wi-Fi Protected Access).

S5ID -- "PENTAGRAM P6361"

Secunity Mods WRAZ - Personal e
WPA Algorithms Oaps OTKIP O TKIPEAES
Pass Phrase

Key Renewal Interval 3600 |second

Notice: Wirslsss Securityr Settings

802110 only defines three standard encryption methods: Crpen-None (Disable),
WEA- Personal- AEE, WPA2-Personal- SES. Other encryption methods are
nonstandard, There may be compatibility problems among different
marufactirers

WPA Algorithms: W tym polu mozna wybra¢ algorytm TKIP (Temporal Key Integrity
Protocol) lub AES (Advanced Encryption Standard). Domyslny algorytm to TKIP.

Pass Phrase: W tym miejscu nalezy wpisa¢ klucz szyfrowania ztozony z 8-63 znakdw
ASCII.

Key Renewal Interval: W tym miejscu nalezy wskazac, jak czesto ma by¢ odnawiany
klucz.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Kliknigcie tego przycisku powoduje anulowanie niezapisanych zmian.
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Advanced Settings

Ta strona stuzy do konfigurowania zaawansowanych ustawien transmisji bezprzewodowej
routera, w tym preambuty transmisji radiowej, szybkosci transmisji w trybach 802.11g/n,
progu fragmentacji, progu zadan nadawania (RTS) itd.

BG ProtectionMade | Auta ¥

Basic Data Rates Defaul(1-2-65-11 Mops)
Peacon Interval 100 s (range 20 - 999, defanlt 100)
Fragrent Threshold 2348 (range 256 - 2346, defanlt 2346)

RT5 Threshold 2347 |{range 1 - 2347, dsfiult 2347)
TX Power 100 {range 1 - 100, default 100)
WIMM Capahle @ Enable O Disable

APSD Capable OFmable @ Disable

BG protection Mode: Domyslnie stosuje sie opcje Auto, ktora umozliwia klientom
bezprzewodowym zgodnym ze standardem 11b/g bezproblemowe taczenie sie z sieciami w
standardzie 11n w skomplikowanych konfiguracjach.

Basic Data Rates: W tym miejscu mozna wybra¢ odpowiednia szybkos¢ transmisji danych.
Wartos¢ domyslna to 1-2-5,5-11 Mb/s. Nie zaleca sie modyfikowania tej wartosci.

Beacon Interval: W tym polu ustawia sie czestotliwos¢ wysytania ramek identyfikacyjnych
przez modut radiowy sieci bezprzewodowej. Wartos¢ domyslna to 100. Nie zaleca sie
modyfikowania tej wartosci.

Fragment Threshold: W tym miejscu ustawia sie prog fragmentacji, ktory decyduje o
maksymalnej wielkosci transmitowanych pakietow (wyrazonej w bajtach). Jesli odbierane
dane maja objetos¢ wieksza od wartosci progowej, pakiet zostanie podzielony na fragmenty.
Wielkos¢ domyslna to 2346 bajtow. Nie zaleca sie modyfikowania tej wartosci.

RTS Threshold: Skrot RTS (Request to Send) oznacza zadanie nadawania. Parametr ten stuzy
do okreslania wielkosci pakietu danych nadawanej pakietowi RTS przez protokot zarzadzania
czestotliwoscia. Domyslna wartos¢ tego atrybutu to 2346. Nie zaleca sie modyfikowania tej
wartosci w przypadku sieci domowych i biurowych.

TX Power: Ta opcja stuzy do ustawiania mocy wyjsciowej modutu radiowego sieci
bezprzewodowej. Wartos¢ domyslna to 100.

WMM Capable: Opcja ta pozwala przyspieszy¢ transmisje danych multimedialnych w sieci
bezprzewodowej. Zaleca sie wtaczenie tej opcji.

APSD Capable: Ta opcja stuzy do wtaczania funkcji automatycznego oszczedzania energii.
Domyslnie opcja jest wytaczona.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.
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WPS Config

Funkcja WPS (Wi-Fi Protected Setting) utatwia i przyspiesza tworzenie szyfrowanych
potaczen miedzy routerem a klientami sieci bezprzewodowej. Aby skonfigurowac te funkcje,
uzytkownik wpisuje tylko kod PIN lub naciska przycisk WLAN/WPA na panelu urzadzenia -
bez koniecznosci recznego wybierania metod szyfrowania i tajnych kluczy. Aby wyswietli¢
ponizszy ekran, nalezy klikna¢ element WPS Settings w menu Wireless Settings.

You could setup security easily by choosing PIN or PBC method to do Wi-Fi

Protected Setup.

WPS Settings O Disshle ® Enale

WES mods: @pec OFN

WPS Summary

WS Cinrent Status: Idle

WES Configured Ho

WPS SSID: PENTAGRAM P63l
WES futh Mods WEA-FSKWEAZ-FSK
WES Encryp Type: TKIPAES

WES Default Key Index: 2

WPS Key(ASCIl)

AP PIN. 01806205

WPS Settings: Ta opcja stuzy do wtaczania i wytaczania funkcji WPS. Domyslnie opcja jest
wytaczona.

WPS mode: W tym miejscu dostepne sa dwie opcje: konfiguracja za pomoca przycisku (PBC)
i kod PIN.

PBC: Aby skorzysta¢ z tej opcji, nalezy wybrac¢ ustawienie PBC lub nacisnac i przytrzymac
przez sekunde przycisk WPS na tylnim panelu urzadzenia. Po wtaczeniu funkcji WPS
kontrolka WPS miga przez 2 minuty. W tym czasie nalezy wtaczy¢ drugie urzadzenie, aby
rozpocza¢ negocjowanie potaczenia WPS w trybie PBC. Po dwdch minutach kontrolka WPS
gasnie, co oznacza zakonczenie nawiazywania potaczenia WPS. Aby dodaé¢ kolejne
urzadzenia klienckie, nalezy powtorzy¢ powyzsze czynnosci. Obecnie funkcja WPS umozliwia
obstuge maksymalnie 32 klientow.

PIN: W przypadku wybrania tej opcji nalezy wpisa¢c w polu obok kod PIN klienta
bezprzewodowego, a nastepnie skorzysta¢ z tego samego kodu w urzadzeniu klienckim
zgodnym z funkcja WPS.

WPS Summary: W tym miejscu widoczne sa informacje o dziataniu funkcji WPS, w tym o
trybie autoryzacji, typie szyfrowania i kluczu domyslnym.

WPS Current Status: Wartos¢ Idle oznacza, ze funkcja WPS znajduje sie w stanie
bezczynnosci. Wartos¢ Start MSC process oznacza, ze proces zostat rozpoczety i trwa
oczekiwanie na potaczenie. Wartos¢ Configured oznacza, ze negocjowanie miedzy
serwerem a klientami zakonczyto sie pomyslnie.

WPS Configured: Wartos¢ Yes oznacza, ze funkcja WPS jest wtaczona i aktywna.
Wartos$¢ Not used oznacza, ze funkcja nie jest uzywana. Zazwyczaj w przypadku wtaczenia
zabezpieczen punktu dostepowego wyswietlana jest wartos¢ Not used.

WPS SSID: W tym miejscu widoczny jest gtowny identyfikator SSID ustawiony w ramach
funkcji WPS.

WPS Auth. Mode: W tym miejscu znajduje sie informacja o trybie autoryzacji stosowanym w
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ramach funkcji WPS. Zazwyczaj jest to tryb osobisty WPA/WPA2.

WPS Encrypt Type: W tym miejscu znajduje sie informacja o typie szyfrowania stosowanym
w ramach funkcji WPS. Zazwyczaj jest to AES/TKIP.

WPS Key: W tym miejscu wyswietlany jest obowiazujacy klucz generowany automatycznie
przez punkt dostepowy.

AP PIN: W tym miejscu znajduje sie stosowany domyslnie kod PIN.

Save: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Reset OOB: Klikniecie tego przycisku powoduje przejscie klienta funkcji WPS w stan
bezczynnosci i wytaczenie kontrolki WPS. Punkt dostepowy nie bedzie reagowac na zadania
klientow funkcji WPS, a ponadto zostanie przywrocony tryb zabezpieczen WPA.

WDS Settings

System WDS (Wireless Distribution System) stuzy do zwigkszania zasiegu sieci
bezprzewodowej. Opisywany router oferuje trzy tryby pracy: Lazy (bierny), Bridge (most) i
Repeater (wtornik).

WIS Mode Disable A

Attention: To comfigure WDS
1. In the MAC address field, input the connected device's WMAC address. I the
connected device has confizured the WDS encryption method, please enter the
sarme key values

2, If you need to authorize wieless clisnt's access, please condigure the settings in
the "Wirelsss Settings- =Secmity Setting! wwindovr. fter the configuratinm is
completed, click "Save" and rehoot the Ronter to iraplerent comranndcation
between the WDS device

Lazy Mode: W przypadku tego ustawienia podtaczone urzadzenie moze dziata¢ w trybie
mostu (Bridge) lub wtornika (Repeater), a nawiazanie potaczenia wymaga podania
identyfikatora BSSID routera.

Bridge Mode: W tym trybie router moze sie komunikowaé tylko z innymi punktami
dostepowymi WDS. W tym trybie konieczne jest dodanie adresu MAC podtaczanego
urzadzenia do tabeli adresow MAC punktu dostepowego routera lub wybranie go z tabeli
skanowania.

Repeater Mode: Ten tryb umozliwia zwigkszenie zasiegu transmisji radiowej w sieci
bezprzewodowej. Wymaga to wzajemnego dodania adresow MAC punktow dostepowych do
ich tabel adresow MAC (recznie lub przy uzyciu funkcji skanowania).

Encrypt Type: W tym miejscu nalezy wybraé szyfrowanie WEP, TKIP lub AES.

Pass phrase: W tym miejscu nalezy wpisa¢ klucz szyfrowania na potrzeby urzadzen
bezprzewodowych.

AP MAC: W tym miejscu nalezy wpisa¢ adres MAC drugiego (wspotpracujacego) routera
bezprzewodowego, z ktorym ma zosta¢ nawiazane potaczenie.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

UWAGA: Zaleca sie skonfigurowanie w obu routerach bezprzewodowych tej samej
przepustowosci, numeru kanatu i ustawieri zabezpieczeri. Aby uaktywni¢ wprowadzone
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ustawienia, nalezy uruchomic router ponownie.

Wireless Access Control

W celu zabezpieczenia bezprzewodowej sieci LAN stosuje si¢ mechanizm kontroli dostepu
oparty na zarzadzaniu adresami MAC, ktory umozliwia zezwalanie na dostep okreslonych
klientow do sieci lub odmawianie im takiego dostepu. Aby wyswietli¢ ponizszy ekran, nalezy
wybrac w sekcji Wireless Settings opcje Access Control.

MAC Address Filter: Allow v

MAC Address Management
RMIAC Address Action

C 1

MAC Address Filter: Ta opcja stuzy do wtaczania i wytaczania filtru adresow MAC. Wybranie
ustawienia Close powoduje wytaczenie filtrowania adresow MAC. Ustawienie Disable
uniemozliwia dostep do sieci bezprzewodowej urzadzeniom, ktorych adresy MAC znajduja
sie na liscie, a ustawienie Allow umozliwia dostep do sieci przy uzyciu wymienionych
adresow MAC.

MAC Address Management: W tym miejscu nalezy wpisa¢ adres MAC, w odniesieniu do
ktérego ma byc¢ stosowana reguta filtrowania. Klikniecie przycisku Add pozwala dodawad
adres MAC do listy.

Lista adresow MAC: W tym miejscu widoczne sa dodane adresy MAC, ktore mozna takze
usuwac.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Kliknigcie tego przycisku powoduje anulowanie niezapisanych zmian.
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Wireless Connection Status

Na tej stronie znajduja sie informacje o stanie potaczenia z klientem bezprzewodowym, w
tym adres MAC i przepustowos¢ kanatu. Aby wyswietli¢ ponizszy ekran, nalezy wybra¢ w
sekcji Wireless Settings opcje Connection Status.

The Current Wireless Access List:

[ wo ] MAC Lddress [ Powdwiam |
[0 ] 0019 EIEDBEFA [ 20 |

MAC Address: W tym miejscu widoczne sa aktualne adresy MAC hostow taczacych sie z
routerem.

Bandwidth: W tym miejscu znajduje sie informacja o biezacej przepustowosci potaczenia z
hostami (klientami bezprzewodowymi).

Serwer DHCP (DHCP Server)

DHCP Server

Protokot DHCP (Dynamic Host Configuration Protocol) stuzy do przydzielania adresow IP
komputerom w sieci LAN lub w sieci prywatnej. Wtaczenie serwera DHCP umozliwia
automatyczne przydzielanie nieuzywanych adresow IP z dostepnej puli komputerom
zadajacym takich adresow, o ile zostata na nich wtaczona opcja Obtain an IP Address
Automatically (Uzyskaj adres IP automatycznie). W zwiazku z tym konieczne jest
okreslenie adresu poczatkowego i adresu koncowego puli adresow IP.

DHCF Server Enzhle
1P Aucidress Start 1021620,
1P Acddress End 1921620,

Lease Tirme One day ~

DHCP Server: Zaznaczenie tego pola powoduje wtaczenie serwera DHCP.

IP Address Start/End: W tym miejscu nalezy okreslic zakres adresow IP, ktore maja byc
przydzielane przez serwer.

Lease Time: W tym miejscu okresla sie czas dzierzawy adresu IP.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.

36



DHCP List & Binding

PENTAGRAM Cerberus [P 6361]

Funkcja przydzielania statycznych adresow IP umozliwia powigzanie okreslonego adresu IP z

adresem MAC. Odpowiednie informacje sa widoczne na liscie serwera DHCP.

Static IP
IP fiddress

waiagn |

mac ke [ W0 1 I M ]

| No. ‘ IP Address | MAC Address ‘ IPMAChind | Delete |
HostName | TP Address MAC Address Lease
1921450100 | OUI9FDEDBRFE | 203253

IP Address: W tym miejscu nalezy wpisac adres IP, ktérego ma dotyczy¢ powiazanie.

MAC Address: W tym miejscu nalezy wpisa¢c adres MAC komputera, ktéoremu ma zostac

przydzielony powyzszy adres IP. Klikniecie przycisku Add umozliwia dodanie wpisu do listy.

Host Name: W tym miejscu znajduje sie nazwa komputera, ktoremu zostat nadany nowy

adres IP.

Lease: W tym miejscu znajduje sie informacja o tym, ile czasu pozostato do zakonczenia

dzierzawy danego adresu IP.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.
Cancel: Klikniecie tego przycisku powoduje anulowanie niezapisanych zmian.
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Serwer wirtualny (Virtual Server)

Port Range Forwarding

W tym punkcie omodwiono gtownie przekierowywanie zakresow portow. Funkcja
przekierowywania umozliwia przypisywanie roznym ustugom publicznym - takim jak serwery
WWW, FTP i poczty elektronicznej oraz inne wyspecjalizowane aplikacje internetowe -
okreslonych adresow IP w sieci lokalnej.

The Router can be configured as a virtual server on behalf of local services behind the LAN
port. The given remote requests will be re-directed to the local servers via the virtual server

This section dsals with the port Tange forweding mainly. The Part Range Forwarding
allows yom to set mp kinds of prblis services sush as web servers, fiy, e-mail and other
specialized Internet applications on your network.

HO. StariPort-End Port  To IP Address  Proiocel Enahle Delete

| 75T N AR
T U TTwaueen[ [TCP
W hseieen | |TCR
W lisaaeen[ ] [TeP
U hwaees[ |7cP
W limassn[ ] ToR
U Thwaeen[ |7cP
T Twweaesa ] [TeR
oo [ W Twaiesn[  ][TCP
w1 hwaess[ | [ToP ~

Well
S ~][ edd |

Service Port:

e P

LA EA A A A

i i s i e il
i i s i e il

Start Port-End Port: W tym miejscu nalezy wpisa¢ numer poczatkowy i koncowy zakresu
portow zewnetrznych wykorzystywanych do konfigurowania serweréw lub aplikacji
internetowych.

To IP Address: W tym miejscu nalezy wpisac¢ adres IP komputera, na ktorym maja zostac
skonfigurowane aplikacje.

Protocol: W tym miejscu nalezy wybra¢ protokot aplikacji, tj. TCP, UDP lub obydwa (Both).
Enable/Delete: W tym miejscu mozna wybra¢ zadana operacje, klikajac odpowiednie pole.
Well-Known Service Port: W tym miejscu mozna wybra¢ z menu rozwijanego numer portu
wtasciwy dla jednej ze znanych ustug, np. DNS lub FTP, ktory ma zosta¢ dodany powyzej.
Add: Klikniecie tego przycisku powoduje dodanie wybranego numeru portu znanej ustugi do
identyfikatora reguty.

Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Kliknigcie tego przycisku powoduje anulowanie niezapisanych zmian.

UWAGA: Jesli pod numerem portu 80 zostanie skonfigurowany serwer wirtualny, na stronie
Remote Web Management nalezy wybra¢ dowolng wartos¢ numeru portu zarzadzania w
sieci WWW inng niz 80, np. 8080. W przeciwnym razie wystapi konflikt uniemozliwiajacy
korzystanie z serwera wirtualnego.
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DMZ Settings

Komputer dziatajacy w sieci LAN, ktory zostat umieszczony w strefie zdemilitaryzowanej,
jest dostepny z poziomu Internetu, co umozliwia korzystanie ze specjalnych ustug, takich
jak gry internetowe lub obstuga wideokonferencji.

IMPORTANT: When enabled the DIWZ host, the firewall settings of the
computer will not function

DMZ host IP 7 O Erale

DMZ Host IP: W tym miejscu nalezy wpisa¢ adres IP komputera, ktory ma zostac
udostepniony.

Enable: Zaznaczenie tego pola powoduje umieszczenie hosta w strefie zdemilitaryzowanej.
Apply: Klikniecie tego przycisku powoduje zastosowanie i zapisanie zmian.

Cancel: Kliknigcie tego przycisku powoduje anulowanie niezapisanych zmian.

Przyktad: Umieszczenie komputera znajdujgcego sie pod adresem IP 192.168.0.10 w strefie
zdemilitaryzowanej umozliwia innym hostom w Internecie tqczenie sie z tym kompute